Oszustwa nowych technologii to plaga obecnych czasow. Przestepcy internetowi korzystajac z
wlasnej wiedzy oraz niewiedzy i naiwnosci swoich ofiar wykorzystuja okazje do kradziezy w
sposob calkowicie bezlitosny. Szczegolnie niebezpieczne i bardzo podstepne jest oszustwo na
AnyDesk.

Program komputerowy AnyDesk stosowany jest w $wiecie cyfrowym od wielu lat. Jego gléwna
funkcjq jest zdalny podglad pulpitu na innym komputerze i mozliwo$¢ jego przejmowania w celu
wykonywania czynnosci. Program jest bardzo przydatny w pracy. Gdy jest wykorzystywany w
dobrych celach ulatwia i przyspiesza wykonywanie wspélnej pracy. Ale niestety jest on réwniez
wykorzystywany przez oszustow.

Musimy pamieta¢, ze oszustwo na AnyDesk nigdy nie wystepuje samodzielnie, a jedynie jest
elementem innego oszustwa internetowego. Wystepuje wspolnie z takim przestepstwem, jak
oszustwo na Bitcoiny. Procedura zazwyczaj wyglada nastepujaco: Z ofiara kontaktuje sie oszust
(telefonicznie, czy tez za pomoca komunikatorow spotecznych). Podaje sie za ,eksperta” w
dziedzinie inwestowania cudzych pieniedzy i obiecuje ofierze ponadprzecietne zyski z inwestycji,
glownie w kryptowaluty. Gdy oszust namowit ofiare do zainwestowania pieniedzy, zada od niej
podania danych osobowych i namawia ja do zainstalowania na swoim urzadzeniu programu
AnyDesk, by mogla widzie¢, jak ,broker” inwestuje i pomnaza wlozone przez nia pieniadze.
Niestety ofiara nawet nie orientuje sie, ze instalujgc program AnyDesk spowodowala, iz oszust
internetowy korzysta z jej pulpitu i uzyskuje wglad w jej loginy i hasta. Zazwyczaj oszust nastepnie
prosi swojq ofiare, aby weszta na swoje konto internetowe i przelata jakie$ srodki na ,rachunek
inwestycyjny”. W tym momencie oszust dokonuje operacji.

Jak unikng¢ oszustwa na AnyDesk? Najwazniejsze to nie instalowa¢ zadnego oprogramowania na
swoich urzadzeniach, gdy zada tego dzwonigca lub piszaca do nas obca osoba, ktéra podaje sie za
»eksperta” czy ,brokera”. Instytucje takie, jak banki, firmy telekomunikacyjne czy urzedy nie
wymagaja od swoich klientow/petentow instalowania dodatkowego oprogramowania. Tym bardziej,
jesli skutkiem instalacji bedzie mozliwos¢ podgladu pulpitu i mozliwosci zdalnego wykonywania
operacji na naszym urzadzeniu.

Apelujemy o ostroznos¢ i rozsadek. Zaré6wno w Swiecie realnym, jak i wirtualnym, stosujemy
zasade ograniczonego zaufania i nikomu nie udostepniamy danych logowania do naszych
rachunkéw bankowych. Oszusci caly czas wykorzystuja metode ,na zdalny pulpit”. Kradziez
pieniedzy odbywa sie na oczach pokrzywdzonych. Internetowi przestepcy najpierw sklaniaja ofiare
do zainstalowania programu zdalnej obstugi komputera, a potem polecaja, by zalogowala sie do
swojego konta w banku.



