Hakerzy co rusz podszywaja sie pod polskie banki i tworza falszywe strony, na ktére probuja
zwabiac swoje ofiary. Nastepnie dochodzi do proby wykradzenia danych logowania do
bankowosci elektronicznej, co moze mie¢ katastrofalne skutki. Dlatego tak wazne jest, aby nie
wchodzi¢ w linki otrzymane od nieznanych oséb.

Policjanci apeluja o ostroznos¢ podczas dokonywania transakcji zakupowych przez aplikacje.
Przede wszystkim nalezy pamieta¢, aby nie klika¢ w zadne linki wysytane przez nieznane osoby.
Robiac zakupy przez aplikacje internetowa, dokonujmy réwniez ptatnosci poprzez tq aplikacje a nie
przez link wystany przez sprzedajacego.

Jesli jestes sprzedajacym rowniez oczekuj na ptatnosc poprzez aplikacje lub na przelew na Twoje
konto i nie wchodZ w wystany przez kupujacego link, poprzez ktory rzekomo zobaczysz
potwierdzenie otrzymania zaplaty.

Przykladowa wiadomos¢ jaka moga wysytac oszusci: ,,Otrzymanie zaplaty:
https://bcrepsnj.com/eguga”, gdzie po kliknieciu w linka i zalogowaniu sie do swojego banku
przekazujemy oszustowi dane dostepowe.

Aplikacje sprzedazowe nie wysylaja takich linkow! Juz z tredci linku, gdzie jest to ciag liter widac,
ze jest to podejrzane i nie nalezy w niego wchodzi¢ a juz na pewno nie podawac zadnych danych.
Otrzymanie platnosci nalezy zweryfikowa¢ w posiadanej przez nas aplikacji a nie w otrzymanym
linku!

Nalezy zwroci¢ rowniez uwage na otrzymywane z banku wiadomosci. Banki starajq sie nas chronic¢
i wysylajq ostrzezenia.

Przykladowa wiadomos$¢ z banku: ,,Uwaga, aktywujesz aplikacje mobilng na nowym urzadzeniu.
Jesli to nie ty, zadzwon ... Dodanie do zaufanych urzadzenia mobilnego:....Hastonr 1 ....”
Wystarczy przeczyta¢ takqa wiadomos¢, w ktorej wprost wskazane jest, Ze osoba nieuprawniona
dodaje nowe urzadzenie do banku. Po otrzymaniu takiego smsa nie przekazujmy hasta, tyko od razu
kontaktujmy sie z bankiem.



